
國家資通安全會報 技術服務中心  

漏洞/資安訊息警訊  

發布編號 ICST-ANA-2009-0001  發布時間 2009/01/08 19:05:26 

事件類型 攻擊活動預警  發現時間 2009/01/06  

警訊名稱 WordPad 文字轉換程式弱點零時差攻擊手法通告  

內容說明 

技服中心近期發現駭客新型態的攻擊手法，透過微軟 WordPad 文字轉換程式的弱點，可

能會允許遠端執行程式碼，成功利用此弱點的攻擊者可以取得與本機使用者相同的使用者

權限。  

此類攻擊之檔案類型可能為 .doc 或 .rtf ，系統會預設使用 Microsoft Office Word 進行開

啟文件，因此不會遭受此弱點之影響。但攻擊者可以重新命名惡意檔案以 Windows Writ

e (.wri) 為副檔名，使系統仍會使用 WordPad 開啟檔案，請各單位多加留意。  

影響平台 
Windows 2000 Service Pack 4、Windows XP Service Pack 2、Windows Server 2003 Servic

e Pack 1 和 Windows Server 2003 Service Pack 2  

影響等級 高  

建議措施 

1. 請勿開啟未受確認之電子郵件附件檔案。  

2. 此弱點目前尚待廠商提供修補程式。  

參考資料 

微軟安全性公告資訊網址：  

http://www.microsoft.com/taiwan/technet/security/advisory/960906.mspx  

此類警訊發送對象為通報應變網站登記之資安聯絡人。若貴 單位之資安聯絡人有變更，可逕自登入通報應

變網站（https://www.ncert.nat.gov.tw/）進行修改。若您仍為貴 單位之資安聯絡人但非本事件之處理人員，請

協助將此警訊告知相關處理人員。  

   

如果您對此警訊的內容有疑問或有關於此事件的建議，請勿直接回覆此信件，請以下述聯絡資訊與我們連

絡。  

國家資通安全會報 技術服務中心 (http://www.icst.org.tw/)  

地 址： 台北市富陽街 116 號  

聯絡電話： 02-27339922  

傳真電話： 02-27331655  

電子郵件信箱： service@icst.org.tw  

   

 


